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Agenda

Recht

= Aktuelle Rechtsprechung: BGH- und EuGH-Urtelle

= Folgen fur rechtskonforme Web-Analyse

= Bedingungen fur Web-Analyse ohne Cookie-Banner

= Risiken bei Verstol3en

Praxis

= Was ist mit Cookie-losem Session Tracking mdglich?

= Was, wenn ich Cookies einsetzen mochte?

= Wie einfach ist die Migration?

= Worauf sollte bei der L6sungs-Auswahl geachtet werden?
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Kleines Experiment etracker’

Bltte vergessen Sie alles

ilm-mochtest-du gsen-1



Bisherige Praxis im Datenschutz beim Tracking etracker’
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®

Bisherige Regelungen stiften Verwirrung etracker

= DSGVO regelt nur die Datenverarbeitung (DV) von personenbezogenen Daten
= Verbotsgesetz: ,Samtliche DV ist verboten — aul’er die DSGVO erlaubt sie explizit"
= Regelungen im ,lex generalis” sind allgemein und stets Technik-neutral
= ePrivacy Verordnung (,lex specialis®) = ,Internetgesetz”
= Regelt detalilliert alle Punkte in Bezug auf Cookies, Fingerprinting, Tracking etc.
= Wurde bisher nicht verabschiedet; ob/wann sie in Kraft tritt, ist ungewiss
= QOrientierungshilfen der deutschen und europaischen Aufsichtsbehorden
= Bilden zunachst keine Rechtskraft, da ,nur Interpretation/Ableitungen® aus DSGVO

DATENSCHUTZKONFERENZ

Konferenz der unabhéngigen Datenschutzaufsichtsbehérden

Ses Rttt dsolNotier European Data Protection Board

17.09.2020 © etracker GmbH 5



Deutsche Aufsichtsbehodrden zu Google Analytics etracker’

& Internetauftritt des Bundesbeau! X +

&« C & bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/26_WebtrackingEinwilligung.html

- 14.11.2019: Pressemitteilungen
# BED] sevmmon = BfDI und 14 Aufsichtsbehdrden auf3ern
sich konkret zu Google Analytics

PATENSCHUTZ | INFORMA"O"SF“H”E” S e = https://www.bfdi.bund.de/DE/Infothek/Pressemitteilungen/2019/26 W
ebtrackingEinwilligung.html

&

* Infothek = Pressemitteilungen ~* Personenbezogenes Webtracking nur mit Einwilligung

Personenbezogenes Webtracking nur mit Einwilligung u G Oogle An alytlcs erfO rdert StEtS el n e
Einwilligung per Vorschaltseite

Datum 14.11.2018
Wenn Anbieter von in Websites eingebundenen Dritt-Diensten die dort erhobenen Daten auch far

cigane Zuvecke nutean, muss hrflir vorn Websitabetreibar eina expliite Eimwiligan der = B erec h t I g tes In teresse “ st a| S

MNutzerinnen und Nutzer eingeholt werden.

Der Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit, Ulrich Kelber, fardert R eC htS g ru n d I ag e n i C ht m e h r m 6g I i C h

= = Bisherige Gestaltungsmaoglichkeiten
o) zur konformen Umsetzung sind ungultig

““““““““ = Aber: nur eine DSGVO-,Interpretation®

Beschluss der Konferenz der unabhingigen Datenschutzaufsichtsbehorden des " https://www,datensch utzkonferenz-onli ne.de/media/dskb/
Bundes und der Lander - 12.05.2020 20200526 beschluss hinweise zum einsatz von google analytics.pdf

= vom 12.05.2020 — vor den Urteilen!

Tracking-Mechanismen zu iiberpriifen: [ EEGTEE T ERINT B A [ERVEEIT W BRI N el L

Analytics rechtlich zwingend eine Einwilligung erfordern, muss dafiir sorgen, von seinen
ebsitenutzern eine datenschutzkonforme Einwilligung einzuholen. Dass dies nicht mit einfachen
Informationen (ber sogenannte Cookie-Banner oder voraktivierte Kastchen bei
Einwilligungserklarungen funktioniert, sollte hoffentlich mittlerweile jedem klar sein. Jeder
ebsitebetreiber sollte sich daher genau damit auseinandersetzen, welche Dienste bei ihm

eingebunden sind und diese notfalls deaktivieren, bis er sichergestellt hat, dass ein

datenschutzkonformer Einsatz gewihrleistet werden kannjg

Hinweise zum Einsatz von Google Analytics
im nicht-6ffentlichen Bereich

17.09.2020 © etracker GmbH 6
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Rechtliche Klarheit: BGH ,,Cookie-Urteil* (28.05.2020) etracker’

= EuGH hat Planet49-Urteil an BGH verwiesen

= Abschliellende BGH-Entscheidung

= Beim Einsatz von Cookies zur Erstellung von
Nutzerprofilen ist die informierte, freiwillige
Einwilligung des Nutzers erforderlich

= Voreingestellte Ankreuzkastchen und lange
Abwahl-Listen sind nicht rechtskonform

= Es kommt nicht darauf an, ob es sich bei den
gesammelten Informationen um personen-
bezogene Daten handelt

= Das Urtell findet genauso unter der DSGVO
Anwendung und ist damit heute bindend

17.09.2020 © etracker GmbH 7



Rechtliche Klarheit: Schrems Il & Privacy Shield (16.07.20) etracker’

= EUuGH entscheidet abschliel3end zur Klage von Max Schrems
= Klage: Schrems greift Facebook an und stellt Rechtsgrundlage ,,Privacy Shield” in Frage
= Entscheidung: Privacy Shield ist ab sofort ungultig
= Alternative: ,Standard Vertragsklauseln® bieten auch keinen angemessenen Schutz

= Grund: ,angemessenes Schutzniveau® wie in der EU fehlt in den USA
= US-Behdrden kdnnen dank FISA / Cloud Act auf alles zugreifen

= Konsequenz: Jeglicher personenbezogener Datenexport in die USA ist jetzt illegal

17.09.2020 © etracker GmbH 8



Die Folge aus Schrems Il fir Websites etracker’

= Anwendbarkeit des Urtells
= |P-Adressen sind personenbezogene Daten (EuUGH/BGH Urteile aus 2016/17)
= Website-Tags/Pixel/Scripte senden die IP-Adresse des Besuchers zum Dienstanbieter
= Wiedererkennung von IDs eines Nutzers und Verknupfung ist bereits ein Personenbezug
= Viele auf Websites haufig eingebundene Dienste sitzen in den USA
= Karten, Fonts, Bilder, Videos, Musik, Text, Like-Button, Twitter-Nachricht, etc.
= Aber insbesondere auch Analytics, ,,Conversion-/Connect-Pixel“ & Co.
= US-Anbieter erhalten damit personenbezogene Daten ohne Rechtsgrundlage
= Dies istillegal —ab sofort. Ohne wenn und aber!
= Rechtliche Heilung
= Verzicht auf US-Dienste und/oder Nutzung europaischer Alternativen
= Oder rechtskonforme Einwilligung durch Nutzer als Ausnahmeregel moéglich

17.09.2020 © etracker GmbH 9



Fazit aus den Urteilen etracker’

Werden Cookies o.a. verwendet?

Einwilli

Wird ein Dienst in den USA
verwendet?

Hinweis auf besondere Risiken notwendig!

17.09.2020 © etracker GmbH 10



etracker’

European Data Protection Board

Rechtskonforme Einwilligungsdialoge (gemal EU-Vorgabe)

17.09.2020 © etracker GmbH 11



Punkt 44 der Leitlinien: Einwilligung fur jeden Zweck einzeln etracker’

= ,Wenn die Datenverarbeitung in Verfolgung mehrerer Zwecke erfolgt, liegt die
LOsung zur Erflllung der Bedingungen fur eine gultige Einwilligung in der

Granularitat, d.h. in der Trennung dieser Zwecke und der Einholung der Einwilligung
fur jeden Zweck.”

= Ungultig sind pauschale, undifferenzierte Einwilligungen fur ,alles®.

Cookie-Einstellungen

COTTO und Partner brauchen deine Zustimmung bei vereinzelten Datennutzungen, um dir unter anderem Informationen zu deinen Interessen
anzuzeigen. Mehr Infos zur Einwilligung gibt's hier. Mit Klick auf den Link “Cookies ablehnen” kannst du deine Einwilligung ablehnen.

-+Imprassum

Alle auswihlen

17.09.2020 © etracker GmbH 12



Punkt 79 der Leitlinien: Aktive Einwilligung ist erforderlich etracker’

,Die Verwendung von vorher angekreuzten Opt-In-Kastchen ist nach der DSGVO
ungultig. Schweigen oder Untatigkeit der betroffenen Person sowie das blof3e

Fortfahren mit einer Dienstleistung konnen nicht als aktiver Hinwels fur die
Entscheidung angesehen werden.”

Ungultig sind implizite (,,konkludente®) Einwilligungen durch Weitersurfen.

17.09.2020 © etracker GmbH 13



Punkt 82 der Leitlinien: Storungs- & zwangsfreie Einwilligung etracker’

= ,Wenn die Einwilligung nach einem Antrag auf elektronischem Wege erteilt werden
soll, sollte der Antrag auf Einwilligung die Nutzung des Dienstes, flr den die
Einwilligung erteilt wird, nicht unnotig storen.”

= Entscheidung darf nicht erzwungen werden — Schliel3en-Button ist notwendig.

FLiXBUS Plane Deine Reise

17.09.2020 © etracker GmbH 14



Punkt 114 der Leitlinien: Widerruf so einfach wie Einwilligung etracker’

= Wenn die Einwilligung jedoch auf elektronischem Wege durch nur einen Mausklick,
Streichen oder Tastendruck eingeholt wird, missen die betroffenen Personen in der
Praxis in der Lage sein, diese Einwilligung ebenso einfach zu widerrufen.”

= Neben der Einwilligung muss auch der Widerruf / Ablehnung maoglich sein.
= Nach der Einwilligung muss auch die spatere Ablehnung einfach maoglich sein.

Einwilligung in Datenverarbeitung

Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext
Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext Einwilligungstext

[ Ablehnen Einwilligen ] ‘

17.09.2020 © etracker GmbH 15



®
DSGVO-, BGH- und EDPB-Anforderungen fiir Consent-Banner etracker

Einwilligungen tber Consent Manager Plattformen sind nicht per se rechtskonform.

Wir verwenden Cookies. Durch Weitersurfen stimmst du der Nutzung zu. Mehr Infos. [ Schliel3en ] ‘ unwirksam
Wir verwenden Cookies [...] Cookies ablehnen [...] Mehr Infos. ‘ unwirksam
Wir verwenden Cookies [...] Mehr Infos. [ Konfigurieren ] - unwirksam
Wir verwenden Cookies [...] Mehr Infos. [ Ablehnen ] ‘ unwirksam
Datenschutz- und Cookie-Einstellungen ‘ wirksam nur bei

Mehr Infos. ausreichend klarer
. Notwendig D Statistik D Personalisierung D Marketing Information

> Details anzeigen Ablehnen Einwilligen
(bis auf notwendige Cookies)

17.09.2020 © etracker GmbH 16




Folge der rechtskonformen Einwilligungslésung etracker’

Rechtskonforme Einwilligung

Datenschutz- und Cookie-Einstellungen

Einwilligungsrate”

Mehr Infos.

Notwendig D Statistik D Personalisierung D Marketing < 1%

~ Ablehnen Einwilligen
(bis auf notwendige Cookies)

> Details anzeigen

Einwilligung durch ,,Nudging“: Achtung! Rechtlich bedenklich

Datenschutz- und Cookie-Einstellungen

Einwilligungsrate”

Mehr Infos.
Notwendig D Statistik D Personalisierung D Marketing - 10'34%
> Details anzeigen Auswahl akzeptieren Alle akzeptieren

*Universitat Bochum: (Un)informed Consent: Studying GDPR Consent Notices in the Field, CCS ’19, November 11-15, 2019, London, UK
https://www.syssec.ruhr-uni-bochum.de/research/publications/uninformed-consent/

17.09.2020 © etracker GmbH 17
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J el B ®
Wie rechtskonform informieren? efd D b etracker

European Data Protection Board

Laut EDPB muss eine rechtskonforme Information alle folgenden Punkte enthalten

= Die Identitat des fur die Verarbeitung Verantwortlichen

= Den Zweck jeder der Verarbeitungsvorgange, fur die die Zustimmung beantragt wird
= Welche (Art von) Daten gesammelt und verwendet werden

= Das Bestehen des Rechts, die Zustimmung zu widerrufen

= Informationen Uber die Verwendung der Daten zur automatisierten
Entscheidungsfindung gemal Artikel 22 (2)(c), falls relevant

= Informationen zu den moglichen Risiken von Datentransfers aufgrund des Fehlens
einer Entscheidung tber die Angemessenheit und von angemessenen Garantien, wie
In Artikel 46 beschrieben

17.09.2020 © etracker GmbH 18



Rechtskonforme Google Analytics Einwilligung vom Anwalt etracker’

( )
Einwilligung in Datenverarbeitung durch Google Analytics

chh bin damit einverstanden, dass mittels Cookies Informationen zu meinem Surfverhalten und der Nutzung dieser
Website erfasst und zu Zwecken der Optimierung und bedarfsgerechten Gestaltung dieser Website verarbeitet
werden.

chh bin damit einverstanden, dass Google die auf dieser Website tiber mich gewonnenen Daten personenbezogen
auswertet und eventuell mit weiteren Daten von verbundenen Unternehmen anreichert, um Personlichkeitsprofile
und/oder personalisierte Werbeangebote zu erstellen. Der Betreiber dieser Website kann zum genauen Gegenstand,
Zweck, der Dauer und den Empfangern dieser Daten keine verbindlichen Informationen bereitstellen, das er tber die
Datenverarbeitung durch Google nicht vollumfénglich informiert ist.

chh willige ein, dass Google Cookies oder ahnliche Technologien in meinem Browser installiert, um mich eindeutig
personlich zu identifizieren, mich zukinftig wiederzuerkennen und um ein umfassendes Interessen- und
Verhaltensprofil Uber mich zu erstellen. Dabei kann auch meine Nutzung und mein Surf-Verhalten tber mehrere
Websites hinweg ausgewertet und in einem personenbezogenen Profil zusammengeflhrt und zu oben bezeichneten
Zwecken verwendet werden. Diese Einwilligung kann ich jederzeit widerrufen, und zwar fir diese Website

RA Thomas Brehm gegeniber dem Betreiber und in Bezug auf Google gegenuber der Google Ireland Limited, Gordon House, Barrow
. Street Dublin 4. Irland.
BBS Rechtsanwaélte
www.bbs.law chh willige ein,_dass meine Uber die Nutzung dieser Website erfassten Daten zu Google Inc. in die USA exportiert
und dort verarbeitet werden.
\| Gepritte E*HEE Mir ist bekannt, dass bei der Datenverarbeitung in den USA nach dem Recht der Européischen Union gewdahrleistete
Flltin ! Rechte dabei ggf. nur eingeschrankt gewahrleistet werden kdnnen. Mir ist insbesondere bekannt, dass US-
2811.2020 & A amerikanische Behdrden auf bei Google Uber mich gespeicherten Daten zugreifen kénnen, ohne dass mir dieser
S — =5 Zugriff angezeigt wird. Dieser Zugriff kann dazu fihren, dass mir unter Umstéanden die Einreise in die USA
1D 0doReeers verwehrt wird oder ich mit anderen Sanktionen oder weitergehender Beobachtung durch US-Behérden

rechnen muss.

Ablehnen [ Zustimmen

(Erst klickbar, wenn alle einzelnen
Einwilligungen abgegeben sind.)

17.09.2020 © etracker GmbH 19
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Rechtskonforme Google Analytics Einwilligung vom Anwalt etracker’

( )
Einwilligung in Datenverarbeitung durch Google Analytics

chh bin damit einver—; nden. dasp mittyls Coolyx ; foymatic-2n zu <rinem Sur’ prhalten und der Nutzung dieser
Website erfasst und ZZWGC Cd eS 1g\Ne b S | te—B et rel b e r\S bsite verarbeitet

werden.

chh bin damit einverstanden, dass Google die auf dieser Website tiber mich gewonnenen Daten personenbezogen
auswertet und eve[— 1 NANA S Z Wi o~ L/ oy ARt A A L eaees AvA71 Alichkeitsprofile
und/oder personal.qEJ\g Q.aaegpz,wggskve DM an,nbgng:ho\g ..!oed k§.QAW!4§auen Gegenstand,
Zweck dar Daer jind degpy Emnfannern diecer Degargkaing o= e pliche, snfarmating en haraijtea| dac ariibpr dje
opersonenbéezogene ddentifikation“diurch"Goaogle

chh willige ein, dass Google Cookies oder @hnliche Technologien in meinem Browser installiert, um mich eindeutig
personlich zu identifiziN "/ AR 7 ATRTA 1T PR APV T RSAITACA |7 1A edr g iv2Alssen- und
Verhaltensprofil uber rrMe_Ichvndwu n g iu\!nQ_ne .C;D .:,Oukml eSSLu n.djten Uber mehrere

Websites hirp=0.atse = y pricping' in einem p..pnenhezoag 12n Pr< zusammqnaefip={ ='nd 711 obz n bezeichneten
weckemveREOTIIDIIDUNGUIDEalle:GooglezDienstee.

RA Thom as B reh m gegenuber dem Betreiber und in Bezug auf Google gegenliber der Google Ireland Limited, Gordon House, Barrow
. Street Dublin 4. Irland.
BBS Rechtsanwalte
WWW.bbs.law chh willige ein, dass meine uber die Nutzung dieser Website erfassten Daten zu Google Inc. in die USA exportiert

und dortverarbeitethli'nweis u berd besondere R|S|ken

\ g::m:ﬂm E E Mir ist bekannt, dass bci uct vdlCiiveidluCidilg i e VoA Ilactt uetii inedlic dei Lulgpaisuliichi Jhion gewéhrleistete

Profasichan Rechte dabei gii] 317 2 20 IR Y A el s Qi viard ga annan Micictins Basony 2 hej ASs US-

HiE R amerkansene d U LCNDAtEN U D ERTTAGURN QLI N0 1 ERU SAS i seser
S — 2Eak Zugriff angezeigt wird. Dieser Zugriff kann dazu fihren, dass mir unter Umstéanden die Einreise in die USA

RAID[0CONOERTS verwehrt wird oder ich mit anderen Sanktionen oder weitergehender Beobachtung durch US-Behdrden

rechnen muss.
Einwilligungsrate?

Ablehnen Zustimmen

(Erst klickbar, wenn alle einzelnen
Einwilligungen abgegeben sind.)
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So viel Miihe fur nicht einmal 1% Zustimmung? etracker’
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Wie kann man die Web-Analyse rechtlich doch noch retten? etracker’

17.09.2020 © etracker GmbH 22



®
Alternative Rechtsgrundlage ,,Berechtigtes Interesse*? etracker

Notwendige Bedingungen

Werden keine Cookies 0.4a.
verwendet?

UND

‘B.é echti "’tes
-

Interesse

Wird kein Dienst in den USA
verwendet?

Keine hinreichenden Bedingungen!
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Bedingungen fiir Tracking unter ,,Berechtigtem Interesse* etracker’

Tracking ohne Einwilligung ist moglich, wenn alle Bedingungen erftllt sind
1. Rechtlich gultiger Auftragsverarbeitungsvertrag wird mit Auftragsverarbeiter (AV) geschlossen
AV setzt keine Cookies oder ahnliche Techniken zur Profilbildung ein [neu durch BGH]
AV verarbeitet alle Daten ausschlief3lich in Europa [neu durch EuGH]
AV nutzt die gewonnenen Daten nicht flr eigene Zwecke

AV verknupft die Daten nicht tGber verschiedene Websites oder reichert sie an
= AV darf den betroffenen Nutzer nicht personlich identifizieren (das wéare eine illegale Datenverknipfung)

AV bietet Opt-Out- / Widerrufs-Moglichkeit fur die Datenschutzerklarung an

AV stellt die IP-Anonymisierung sicher [gut ist: serverseitig, ,Privacy by Default®]

AV beachtet Do-Not-Track-Einstellungen im Browser automatisch als Opt-Out / Widerruf
Website-Betreiber ist verpflichtet, die Einhaltung der Punkte 1-8 selbst zu prifen

AR S

© 00 N O

Wer Tracking selbst betreibt, muss dieselben Anforderungen erflllen!
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Resultat: Berechtigtes Interesse vs. Einwilligung etracker’

&« c o © & https//www.headshot-haarfarbe.de

w Y IND ® =
WIE JETZT? NICHT LIEFERBAR? NEUE COVID-19 INFOS IM BLOG.

HEAD{SHOT

Einwilligung in Datenverarbeitung durch Google Analytics

ONLINE SHOP TIPPS & TRICKS NE

chh bin damit einverstanden, dass mittels Cookies Informationen zu meinem Surfverhalten und der Nutzung dieser
Website erfasst und zu Zwecken der Optimierung und bedarfsgerechten Gestaltung dieser Website verarbeitet
werden.

DId\ bin damit einverstanden, dass Google die auf dieser Website Giber mich gewonnenen Daten personenbezagen
auswertet und eventuell mit weiteren Daten von verbundenen Untemehmen anreichert, um Persénlichkeitsprofile
und/oder personalisierte Werbeangebote zu erstellen. Der Betreiber dieser Website kann zum genauen Gegenstand,
Zweck, der Dauer und den Empfangern dieser Daten keine verbindlichen Informationen bereitstellen, das er Uber die
Datenverarbeitung durch Google nicht vollumfanglich informiert ist

[Dich willige ein, dass Google Cookies oder dhnliche Technologien in meinem Browser installiert, um mich sindeutig
persdnlich zu identifizieran, mich zuklnftig wiederzuerkennen und um ein umfassendes Interessen- und
Verhaltensprofil iber mich zu erstellen. Dabei kann auch meine Nutzung und mein Surf-Verhalten (iber mehrere
Websites hinweg tet und in einem personenbezogenen Profil gefiihrt und zu oben bezeichneten
Zwecken verwendet werden. Diese Einwilligung kann ich jederzeit widerrufen, und zwar fir diese Website
gegeniber dem Betreiber und in Bezug auf Google gegeniiber der Google Ireland Ireland Limited, Gordon House,
Barrow Street Dublin 4. Irland.

chh willige ein, dass meine Uber die Nutzung dieser Website erfassten Daten zu Google Inc. in die USA exportiert
und dort verarbeitet werden.
Mir ist bekannt, dass bei der Datenverarbeitung in den USA nach dem Recht der Européischen Union gewahrleistete
Rechte dabei ggf. nur eingeschriankt gewahrleistet werden kénnen. Mir ist insbesondere bekannt, dass US-
amerikanische Behérden auf bei Google (iber mich gespeicherten Daten zugreifen kénnen, ohne dass mir dieser
Zugriff angezeigt wird. Dieser Zugriff kann dazu fiihren, dass mir unter Umstanden die Einreise in die USA
verwehrt wird oder ich mit anderen ionen oder wei wder durch US o
rechnen muss.

4
-

NS
BLAUE & WA

Stichprobe > 99% Stichprobe < 1%

aller Besucher aller Besucher
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Einfach gar nichts machen & weiter mit Google Analytics? etracker’

&« C ® © & https//www.headshot-haarfarbe.de IO OO B+ AV in @O & =

WIE JETZT? NICHT LIEFERBAR? NEUE COVID-19 INFOS IM BLOG.

HEAD{SHOT

ONLINE SHOP TPPS & TRICKS NEWS & BLOG INSPIRATION SHOP

S 4URSE
BLAUE & WA

R KATEGORIE ZUR KATEGORIE ZUR KATEGORIE ZUR KATEGORIE

Stichprobe > 99%

aller Besucher
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Aufsichtsbehdrden werden jetzt tatig

August 2020

= Aufsichtsbeh6rden versenden bereits
Fragebdgen an Medienbranche

= Ziel: Ausstrahlungseffekt fur alle

= Branchen-unabhangige automatisierte
Website-Prifungen sind angektndigt

= Bot erkennt Google Analytics und
Cookies ohne Einwilligung

= Verwarnungen und Bul3gelder
sollen unmittelbar folgen

17.09.2020

Landeriibergreifende Priifung des Einsatzes von
Tracking-Tools auf Websites von Online-Mediendiensten

Klicken

Klicken

Angabd
veran|

Klicken

© etracker GmbH

o

nach der DS-GVO

1l~wSe|ten Fr

ippe

htmaBigkeit der itung

. Sind auf Ihrer Website Dienste von Dritten (s. die erganz

Fragebogen), z. B Zahlpixel, Analysedienste,
Trackingdienste, Kartendienste, Wetterdienste, Chatdien;
falls ja, welche?

Bitte entsprechend ankreuzen. Mehrfachangaben sind ma¢

0O Zahlpixel
Wenn ja, welche?

O Analysedienste
Wenn ja, welche?
Kl

’c. ,9 en S

O Trackingdienste
Wenn ja, welche?

Klicken ader tippen Sie hier, um Text ain.

O Kartendienste
Wennja welche?

en ader tippen Si

hier, um Text ein.

O Wetterdienste
Wenn ja, welche?
Klicken oder tippen Sie hier, um Text ein

0O Chatdienste
Wenn ja, welche?
Klicken oder tippen Sie hier, um Text ein

O Sonstige
Wenn ja, welche?
Klicken oder tippen Sie hier, um Text ein

. Welche Daten der Nutzer lhrer Website werden aufgn

Dritten verarbeitet?
Bitte entsprechend ankreuzen. Mehrfachangaben sind ma

Daten der Nutzer:

O Name, Vormame

O Adressdaten

O E-Mail-Adressen

O IP-Adressen

O Nutzerkennungen oder Account-Namen

O Nutzerkennungen oder Account-Namen von Drittdienste
O Aufgerufene URLs des Nutzers (Nutzungshistorie der We
O Gerate-ID

O Werbe-1D

O Dateninhalte

Quelle: https://fragdenstaat.de/dokumente/7327-fragebogen_konvertiert/

etracker’

D Sonstlge Welche"
en o Ly

Bitte fullen Sie fur Ihne Website zusatzlich die am Ende dieses Fragebogens
angehangten Tab: n: Tahelle 1 Eingebundene Dienste  von
Jier I “'=bsite mit anderen

. Werden Daten der Nutzer Ihrer Website durch selbst eingesetzte Techniken

oder durch Drittdienstleister aggregiert oder zu (Browser-JFingerprints
zusammengefuhrt und gespeichert?

OJa
O Nein

Wenn ja.

a) zu welchen Zwecken erfolgt eine solche Datenverarbeitung?

rtipper

Text einzugeben.

b) Beschreiben Sie das fur die Erstellung des (Browser-)Fingerprints
eingesetzte Verfahren.

. Werden auf Ihrer Website Cookies oder ahnliche Techniken zur Speicherung

wvon Informationen oder zum Zugriff auf Informationen, die auf den Endgeraten
der Nutzer gespeichert sind (z. B. Web Storage, Flash-Objekte. Fingerprinting.
Tracking mittels TLS SessioniDs, TLS Session Tickets oder andere zur
Identifizierung genutzte Daten) eingesetzt?

OJa
O Nein

Falls Frage 4 mit Ja" beantwortet wurde, weiter mit Frage a). Falls die Antwort
«Nein” lautet, weiter mit Frage 5:

a) Erldutern Sie bezogen auf jede Information, die bei der Nutzung Ihrer
Website auf dem Nutzer-Client gespe\(her‘t oder auf die zugegriffen wird,
insb di fur die cookie-basierte Verarbeitung, und fir jeden
eingebundenen Dienst die angegebene Rechtsgrundlage.

Bitte entsprechend ankreuzen und ausfillen. Mehrfachangaben sind

maéglich.

O Cookies

Rechtsgrundlage: Kiicken oder tippen Sie hier, um Text einzugeben.
Erlauterun

Klicken od T, um Text einzugeben.

O Web Storage
Rechtsgrundlage

tippen Sie hier, um Text einzugeben.

Text einzugeben.

11



Verbraucherklagen & Abmahnungen drohen etracker’

,Der EuGH betont ausdrucklich, [...] dass
betroffene Personen Schadensersatz fur
unzulassige Datenexporte verlangen
kénnen.

Dieser durfte insbesondere den
Immateriellen Schaden [,Schmerzensgeld”]
umfassen und muss nach dem europaischen
Recht eine abschreckende Hohe aufweisen.”

Maja Smoltczyk
Berliner Beauftragte fuir Datenschutz und Informationsfreiheit
© BInBDI
17.09.2020 © etracker GmbH 28



Meine Empfehlung etracker’

Bul3gelder, Abmahnungen & Verbraucherklagen vermeiden.

Jetzt handeln!

17.09.2020 © etracker GmbH 29



\
W o

Wie geht es ohne .
Stress rechtskonfo

ohne ,,@nge“ —=

— >

Cookle B;anneré e




Alles Wissenswerte zum Einwilligungs-freien Tracking

Was ist mit Cookie-losem Session Tracking moglich?
Was, wenn ich Cookies einsetzen mochte?

Wie einfach ist die Migration?

Worauf sollte bei der Losungs-Auswahl geachtet werden?

> W

17.09.2020 © etracker GmbH
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Das geht ohne Cookies! etracker’

= g X

€ Hellfire Red | Rote Haarfarben X [iEE

&« C © & https//www.headshot-haarfarbe.de/onlir haarfarben/hellfire-red B 9% mn o @® =

Was sind die Top-Seiten?

HEADXSHOT Was sind die Top-Bereiche? o a
ONLINE SHOP TIPPS & TRICKS S& 3 PXSPIRATION SHOPS & STORES HANDLER-LOGIN
UBERSICHT ONLINESHOP > ROTE HAARFARBEN Mﬂ
a HEADSHOT HELLFIRE
_ RED
(32)
6,90€*

Inhalt: 150 ml (4,60 € * / 100 ml)
inkl. MwSt. zzgl. Versandkosten

)R

@ Sofort versandfertig, Lieferzeit ca. 1-3 Werktage

In den Warenkorb [ <

* B
_\|/. : : (Wie hoch ist die Conversion—Rate\
Mit welchen Elementen wird W korb oder d
interagiert (geklickt)? Zum varenkorb oderdaer
Merkliste?
Welche Artikel werden im
kWarenkorb stehengelassen? )
#headshothaarfarb . . . .
- | | EERSES Wie lange wird hier verweilt?
e ebastordye. £ warc uns cine Ehre, wennd 50 e Tellder rieacenct rasrfarbe Commonywir] VWi Weit wird gescrollt?
. NN $ EEEEESTUOEESEIATUNERS L (135 E ¥
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Das geht auch ohne Cookies! etracker’

Wie sieht der Klickpfad aus?
Wo brechen Nutzer ab?

ONLINE SHOP

@ vt Haarfa x - o X o ] *
Rote Haarfarbe Hellfire Red von Headshot 3 c @ © @ hitps//www headshot-haarfarbe.de/online-shop)rote-haarfarben/helfire-red B8 -9 noe = & ce 0 a headshot-haarfarbe e -9 o noe
s v 1 i NG B VI JETZT7 NICHT L1 M BLOG.
- e Bz HEADJ{SHOT C v )
e —

HEADSHOT HELLFIRE
RED

(32)

Was sind die Top-Referrer?
Wie gut laufen meine Kampagnen?

W-SHo

Welche Umsétze generieren
meine Kampagnen?
Welche Inhalte werden von
Bestellern konsumiert?

17.09.2020

© etracker GmbH
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Und selbst das geht ohne Cookies! etracker’

Gibt es Probleme mit bestimmten
Browser(versionen)?

I

1986

Dienstag, 14. April

[

Woher kommen die meisten
Besucher?

Welche Unterschiede gibt es nach
Geratetypen?

17.09.2020 © etracker GmbH 34



Nur dafur braucht es Cookies!

etracker’

{

o . . . D
Wie viele (eindeutige) Besucher hatte ich?
Wie haufig kommen Nutzer (zurlick)? J

\
Besuchan Tag 1
W,
\
Besuch an Tag 2
f )

17.09.2020

© etracker GmbH
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etracker’

Wenn die Besucher-Wiedererkennung

unverzichtbar sein sollte

und/oder

andere technisch nicht-erforderliche Cookies

eingesetzt werden...

17.09.2020 © etracker GmbH 36



Alles Wissenswerte zum Einwilligungs-freien Tracking

Was ist mit Cookie-losem Session Tracking moglich?
Was, wenn ich Cookies einsetzen mdchte?

Wie einfach ist die Migration?

Worauf sollte bei der Losungs-Auswahl geachtet werden?

> W

17.09.2020 © etracker GmbH

etracker’
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Rein Cookie-lose Web-Analyse (mit etracker) etracker’

Alle Nutzer werden
Cookie-los getrackt

HEADSHOT HAARFARBE IST DER ONLINE SHOP FUR BUNTE HAARTONUNGEN

HEADSHOT HELLFIRE
RED

s30¢:

17.09.2020 © etracker GmbH 39



Cookie-Aktivierung bei Einwilligung (mit etracker) etracker’

Alle Nutzer werden
Cookie-los getrackt

HEADXCSHOT

Der Schutz deiner Daten ist uns wichtig!

Wir verwenden Cookies und Third-Party-Tools, um die Leistung der Website zu
verbessern, Analysen durchzufiihren und dir Inhalte bereitzustellen, die fir dich relevant
sind.

Wabhie nach deinen individuellen Bediirfnissen Cookies & Services aus:

Technisch erforderlich

Komfortfunktionen

Statistik & Tracking

o Ablehner werden
Einwilligung Cookie-los weiter getrackt

Zustimmer werden sogar

Ablehnung mit Cookies getrackt

17.09.2020 © etracker GmbH 40



Cookie-Aktivierung bei Einwilligung (mit Google Analytics) etracker’

Keine Nutzer werden
getrackt

HEADXCSHOT

Der Schutz deiner Daten ist uns wichtig!

Wir verwenden Cookies und Third-Party-Tools, um die Leistung der Website zu

rbessern, Analysen durchzufiihren und dir Inhalte bereitzustellen, die fiir dich relevant

— Ablehner werden Zustimmer werden mit
Einwilligung nicht getrackt \ Cookies getrackt

Ablehnung

Q
|
L]
!
*

17.09.2020 © etracker GmbH 41



Alles Wissenswerte zum Einwilligungs-freien Tracking

Was ist mit Cookie-losem Session Tracking moglich?
Was, wenn ich Cookies einsetzen mochte?

Wie einfach ist die Migration?

Worauf sollte bei der Losungs-Auswahl geachtet werden?

> W

17.09.2020 © etracker GmbH
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Im Prinzip nur zwei Schritte notwendig etracker’

1. Google Tracking Code raus

Allgemeines Website-Tag (gtag.js)
Dies ist der Tracking-Code fiir das allgemeine Website-Tag (gtag.js) fiir diese Property. Kopieren Sie diesen Code, um ihn am Anfang des <HEAD>-Elements aller Webseiten einzufiigen, die Sie
erfassen mochten. Falls eine Seite bereits das allgemeine Website-Tag enthalt, fiigen Sie einfach die config-Zeile aus dem Snippet unten in das bestehende Tag ein

<!I- Global site tag (gtag.js) - Google Analytics —>
<script async src="https://www.googletagmanager.com/gtag/js?id=UA-54516992-1"></script>
<script>

window.dataLayer = window.dataLayer || [];

function gtag(){dataLayer.push(arguments);}

gtag(|js', new Date());

gtag('config', 'UA-54516992-1");
</script>

2. etracker Tracking Code rein

Kopiere den Tracking Code:

</script>

<script id=" Loader” type="text/javascript”™ charset="UTF-8" data-block-c

ookies="true" data-respect-dnt="true” data-secure-code="NU3bns™ src=
tic.etracker.com/code/e.js"></script>
¢!-- etracker tracklet 5.@ end -->

In die Zwischenablage kopieren

17.09.2020 © etracker GmbH 43



Einfach per Plug and Play etracker’

@WORDPRE SS xt:Commerce
(= shopware OXID
esales

() Magento ' TYPO3



Kinderleicht mit minimalem IT-Aufwand (Marketing) etracker’

= Automatische Referrer-Einordnung

= Automatische Erfassung von Google-
Kampagnen (UTM-Parameter)

.
: ——— = Automatische Erfassung von Google
0/30 Textzeile 1 g g ’
Anzeigentitel
e Ar hilt eventuell nicht immer den gesamten Text. Moglicherwelse wird er bel einigen Formaten
kénnen aber dafiir sorgen, dass bestimmte Textteile in der Anzeige erscheinen. Weitere

X 4 Google Ads Neue Kampagne

o K i llungen a Q Anzeigengruppen einrichten e Anzeigen erstellen o Bestéatigung

~ URL-Optionen fiir Anzeigen

Tracking-Vorlage

Beispiel: hitps//www trackingtemplate.foo/ 7un

Einmaliges Copy & Paste

Beispiel param1 =value &param2=value2

Benutzerdefinierter Parameter &
{_ Name } = Wen
o etcc_med=SEA&etcc_par=Google&etcc_cmp={campaignid}&etcc_grp={adgroupid}&etcc_bk
]

y={keyword}&etcc_mty={matchtype}&etcc_plc={placement}&etcc_ctv={creative}&etcc_
bde={device}&etcc_var={gclid}

17.09.2020 © etracker GmbH 45



Kinderleicht mit minimalem IT-Aufwand (Engagement) etracker’

I o0~ s = Automatische Erfassung von

E Seitenaufrufen & Gruppierung nach
: (URL-) Navigations-Bereichen
_ HEADSHOT BIZARRE BURGUNDY Mﬁl | |

= 590¢" = Automatische Erfassung von
Downloads und externen Link-Klicks

| = Automatische Erfassung der
_ Scroll-Tiefe und jeweiligen Verweildauer

= Event-Erfassung ohne Coding per
ckomment Mschtes  dch unsseach e in Selektor mit COpy & Paste

bekommen! M t dudich hliefen und
andere inspirieren’ ? Benutze nfa h e Hashtag:
#headshothaarfarbe d r #dyebastarddye. Es wére uns
eine Ehre, wenn du T | der H adshot Haarfarbe
C |||||||||||||| t.
15 Sek.
Beschreibung

17.09.2020 © etracker GmbH 46



Kinderleicht mit minimalem IT-Aufwand (Conversions) etracker’

= Assistent zur Funnel- und
Conversion-Anlage

= Automatischer Sync von
Conversions zu Google Ads

= 4 Google Ads | Alle Kampagnen

o = m @ & o i | 4

SUCHEN SEGMENT  SPALTEN BERICHTE HERUNTERLADEN ERWEITERN MEHR

Kosten/Conv. Conv.-Rate Conv.-Wert Conv- Alle Conv.

Conversions Wert/Kosten

Auto Sync

etracker
@ Analytics
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Unterschiede zu Google Analytics etracker’

Zusatzlich mit etracker maoglich Nicht mit etracker moglich
= Daten auch vom aktuellen Tag = Keine soziodemografischen Daten
= Zugriff auf Rohdaten = Kein Ad Remarketing

= Zugriff auf Profildaten
= Mehrdimensionales Segmentieren
= Scrollmaps & Renner-Penner-Matrix

= Verweildauer sekundengenau (" Als reiner Auftragsverarbeiter ohne A
= Versand von Benachrichtigungen an zuséatzliches Datengeschaft leben wir von
Website-Besucher (Push Remarketing) Lizenzeinnahmen, sind dabel auch fur
< kleinere Websites erschwinglich. )
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Alles Wissenswerte zum Einwilligungs-freien Tracking etracker’

Was ist mit Cookie-losem Session Tracking moglich?

Was, wenn ich Cookies einsetzen mochte?

Wie einfach ist die Migration?

Worauf sollte bei der Losungs-Auswahl geachtet werden?

> W
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10-Punkte-Checkliste zur Losungs-Auswahl etracker’

=

Wurde die DSGVO-Konformitat unabhangig gepruft?

Ist Cookie-loses Session Tracking der Standard
(Privacy by Default)?

Geht die Migration mit minimalem IT-Aufwand?

Ist ein Zugriff auf Rohdaten maoglich?

Wird modernste Systemarchitektur eingesetzt?

Wie hoch sind die Administrationsaufwande?

Wird dauerhaft kostenloser Support angeboten?

Besteht Investitionssicherheit durch etablierten Anbieter?

Ist die Reporting-Oberflache intuitiv und explorativ
bedienbar?

10. Ist das Pricing transparent und attraktiv?

N

© ®NO U AW

17.09.2020 © etracker GmbH 50



Fazit: Es ist moglich! etracker’

AN

Keine unnotigen Rechtsrisiken
Kein Opt-In-Datenverlust
Keine nervigen Cookie-Banner

AN

AN

b

17.09.2020 © etracker GmbH 51



etracker’

ePrivacyseal
GDPR ready

Jetzt kostenlos 30 Tage unverbindlich testen

Exklusives 12-flr-10-Monate-Vorteilsangebot bei spaterer Bestellung (Uber 16% Ersparnis)
Exklusive Startangebote ab 9 Euro pro Monat

etracker.com/dogado/

17.09.2020 © etracker GmbH 52


https://www.etracker.com/dogado/

etracker’

Vielen Dank fur IThre Aufmerksamkeit!

etracker GmbH . o
Erste BrunnenstraRe 1 alb, etracker (3) etracker g na I 1Ze
20459 Hamburg, Germany ‘@~ Optimiser Analytics .7, o e push Notitcations
service@etracker.com

www.etracker.com / www.signalize.com
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